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Investește în viitorul tău. 
Digitalizarea nu mai este doar o opțiune!

Aspecte suplimentare în dezvoltarea dispozitivelor 
(nu numai IoT)



Cum diagnosticăm un dispozitiv?
• Verificarea vizuală

• Starea conexiunilor
• Starea lipiturilor
• Starea circuitelor

• Caracterizăm electric aparatul:
• Prezența tensiunilor de lucru
• Consumul de curent

• Diagnoză complexă:
• Protocoale de comunicație
• Parametri de semnal: frecvență, fazare, timpi de comutație, 

forme de undă



Aparatură utilă în laborator
• Banc de lucru protejat împotriva ESD
• Stație de lipit termostatată & accesorii de lipire
• Seturi de instrumente: șurubelnițe, pensete, clești, lupă
• Multimetru portabil (min 3.5 digit) calitative
• Osciloscop (digital)
• Sursă de tensiune reglabilă
• Analizor logic (și unul puțin performant, tot este de 

ajutor)



Dispozitive IoT portabile/autonome
• În ce mediu vor opera?
• Care este sursa principală de energie?
• Ce componente intră în construcția acestora?
• Cum este dezvoltat algoritmul?

• Mecanisme de conservare a energiei
• Utilizarea funcției de sleep
• Optimizarea algoritmului raportat la funcționare

• Cum putem estima autonomia?



Calculul autonomiei – prin exemple (1)

Presupunem un consum 
constant de 24mA

Acumulatorul are o 
capacitate coulombică de
4400mAh

Și o tensiune de lucru de 
3.7V



Calculul autonomiei – prin exemple (2)

𝒕𝒂 =
𝑪𝒂𝒑𝒂𝒄𝒊𝒕𝒂𝒕𝒆𝒂 𝒄𝒐𝒖𝒍𝒐𝒎𝒃𝒊𝒄𝒂

𝒄𝒐𝒏𝒔𝒖𝒎𝒖𝒍𝒎𝒆𝒅𝒊𝒖

𝒕𝒂 =
𝟒𝟒𝟎𝟎𝒎𝑨𝒉

𝟐𝟒𝒎𝑨
= 𝟏𝟖𝟑𝒉 = 𝟕. 𝟔 𝒛𝒊𝒍𝒆



Utilizarea stărilor de 
sleep

Dezactivarea 
tuturor modulelor 

inutile/care 
consumă energie 

când nu sunt 
utilizate

Optimizarea 
algoritmilor (e.g.

Stocarea datelor și 
transmiterea mai 

rară, a unui calup de 
date mai mare vs 

transmiterea 
realizată des a  

calupurilor mici de 
date)

Tehnici de creștere a autonomiei



Calculul autonomiei – prin exemple (2)



Calculul autonomiei – prin exemple (4)
Acumulatorul nu poate alimenta direct 
montajul → necesită o sursă de alimentare cu 
un randament subunitar η (85% - cazul 
defavorabil)

Montajul are un consum dependent de stare:
- În stare activă – 20mA
- În stare activă + modul WiFi – 200mA
- În stare de sleep - 10μA
- Se alimentează de la 3.3V iar acumulatorul 

presupunem că generează o tensiune 
constantă de 3.7V



Calculul autonomiei – prin exemple (5)
Presupunem că algoritmul se execută în felul 
următor:
- citește o dată la 30 de min un senzor (care 

consumă 10mA). Citirea durează 10 secunde.
- Datele pot fi stocate local.
- Datele sunt transmise de 2 ori pe zi. O 

transmisie dureaza 60 de secunde.
- În rest, starea este de deep sleep.
- Care va fi autonomia sistemului?



Calculul autonomiei – prin exemple (4)

𝑨𝒔𝒆𝒏𝒛𝒐𝒓_𝒛𝒊 =
𝟒𝟖

𝒄𝒊𝒕𝒊𝒓𝒊
𝒛𝒊

⋅ 𝟏𝟎𝒔

𝟖𝟔𝟒𝟎𝟎𝒔
= 𝟎. 𝟎𝟎𝟓𝟔 = 𝟎. 𝟓𝟔%

𝑨𝑴𝑪𝑼_𝒄𝒊𝒕𝒊𝒓𝒆_𝒔𝒆𝒏𝒛𝒐𝒓_𝒛𝒊 =
𝟒𝟖

𝒄𝒊𝒕𝒊𝒓𝒊
𝒛𝒊

⋅ 𝟏𝟎𝒔

𝟖𝟔𝟒𝟎𝟎𝒔
= 𝟎. 𝟎𝟎𝟓𝟔 = 𝟎. 𝟓𝟔%

𝑨𝑴𝑪𝑼_𝒕𝒓𝒂𝒏𝒔𝒎𝒊𝒕𝒆𝒓𝒆_𝒅𝒂𝒕𝒆_𝒛𝒊 =
𝟐
𝒕𝒓𝒂𝒏𝒔𝒎𝒊𝒔𝒊𝒊

𝒛𝒊
⋅ 𝟔𝟎𝒔

𝟖𝟔𝟒𝟎𝟎𝒔
= 𝟎. 𝟎𝟏𝟑 = 𝟏. 𝟑%

𝑨𝑴𝑪𝑼_𝒔𝒍𝒆𝒆𝒑_𝒛𝒊 =
𝟖𝟔𝟒𝟎𝟎 − 𝟒𝟖𝟎 − 𝟏𝟐𝟎

𝟖𝟔𝟒𝟎𝟎𝒔
= 𝟎. 𝟗𝟗𝟑 = 𝟗𝟗. 𝟑%



Calculul autonomiei – prin exemple (5)
𝑰𝒎𝒆𝒅𝒊𝒖 = 𝑨𝑴𝑪𝑼_𝒄𝒊𝒕𝒊𝒓𝒆_𝒔𝒆𝒏𝒛𝒐𝒓𝒊 ⋅ 𝑰𝑴𝑪𝑼𝒂𝒄𝒕𝒊𝒗 +𝑨𝑴𝑪𝑼𝒕𝒓𝒂𝒏𝒔𝒎𝒊𝒕𝒆𝒓𝒆

⋅ 𝑰𝒕𝒓𝒂𝒏𝒔𝒎𝒊𝒔𝒊𝒆 +

𝑨𝑴𝑪𝑼𝒔𝒍𝒆𝒆𝒑 ⋅ 𝑰𝒔𝒍𝒆𝒆𝒑 + 𝑨𝒔𝒆𝒏𝒛𝒐𝒓 ⋅ 𝑰𝒔𝒆𝒏𝒛𝒐𝒓 =

𝑰𝒎𝒆𝒅𝒊𝒖 = 𝟐. 𝟕𝟖𝒎𝑨

𝑷𝒃𝒂𝒕𝒆𝒓𝒊𝒆𝜼 = 𝑷𝒎𝒐𝒏𝒕𝒂𝒋

𝑰𝒃𝒂𝒕 ⋅ 𝑼𝒃𝒂𝒕 ⋅ 𝜼 = 𝑰𝒎𝒐𝒏𝒕𝒂𝒋 ⋅ 𝑼𝒎𝒐𝒏𝒕𝒂𝒋

𝑰𝒃𝒂𝒕 =
𝑰𝒎𝒐𝒏𝒕𝒂𝒋 ⋅ 𝑼𝒎𝒐𝒏𝒕𝒂𝒋

𝑼𝒃𝒂𝒕 ⋅ 𝜼
=
𝟐. 𝟕𝟖𝒎𝑨 ⋅ 𝟑. 𝟑𝑽

𝟎. 𝟕𝟓 ⋅ 𝟑. 𝟕𝑽
= 𝟐. 𝟗𝟐𝒎𝑨

𝒕𝒂 =
𝑪𝒂𝒑𝒂𝒄𝒊𝒕𝒂𝒕𝒆𝒂 𝒄𝒐𝒖𝒍𝒐𝒎𝒃𝒊𝒄𝒂

𝒄𝒐𝒏𝒔𝒖𝒎𝒖𝒍 𝒎𝒆𝒅𝒊𝒖
=
𝟒𝟒𝟎𝟎𝐦𝐀𝐡

𝟐. 𝟗𝟐𝒎𝑨
= 𝟏𝟓𝟎𝟔𝐡 = 𝟔𝟐 𝐳𝐢𝐥𝐞



Îmbunătățirea securității în transmisia 
datelor
• Utilizarea criptării datelor:

• Implicit, folosind mecanisme implementate în biblioteci 
preexistente/exemple disponibile
• HTTPS, TLS în loc de HTTP și TCP

• Explicit, folosind mecanisme ce trebuie implementate de la zero 
(uneori)
• Criptarea datelor și transmiterea calupurilor criptate
• Utilizarea mecanismelor de verificare de tip checksum

• Autentificarea clienților de comunicație
• Stabilirea regulilor de acces
• Utilizarea platformelor cu capabilități îmbunătățite de 

criptare



De căutat/necesare în zona de IoT

• Aspecte legate de Protocoale de Comunicație din Internet
• Programarea dispozitivelor Embedded
• Circuite electronice aplicate/Electronică aplicată
• Senzori, tranductoare și sisteme de achiziții de date
• Securitate cibernetică
• Comunicație la distanță – GSM/2G/3G/4G/5G, Bluetooth, 

LoRA, ZigBee, etc.
• Aplicații generale din domeniul calculatoarelor
• Algoritmică
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