Cristian Trancad

Aspecte supllmentqre In dezvoltarea dispozitivelor

(nu numai loT) - -
Masterclass / i

~lech ppm— : -
Ac@demy —

Investeste in viitorul tdu.
Digitalizarea nu mai este doar o optiune! .-




Cum diagnhosticdm un dispozitiv?

« Verificarea vizuald
« Starea conexiunilor
» Starea lipiturilor
« Starea circuitelor

« Caracterizm electric aparatul:

 Prezenta tensiunilor de lucru
« Consumul de curent

- Diagnozd complexa:
* Protocoadle de comunicatie

- Parametri de semnal: frecventd, fazare, timpi de comutatie,
forme de undd




Aparatura utila in laborator

« Banc de lucru protejat impotriva ESD

» Statie de lipit termostatata & accesorii de lipire

« Seturi de instrumente: surubelnite, pensete, clesti, lupd &8
» Multimetru portabil (min 3.5 digit) calitative

» Osciloscop (digital)

» Sursa de tensiune reglabild

» Analizor logic (si unul putin performant, tot este de
ajutor)



Dispozitive loT portabile/autonome

» In ce mediu vor opera?

« Care este sursa principald de energie?

« Ce componente intrd in constructia acestora?
« Cum este dezvoltat algoritmul?

- Mecanisme de conservare d energiei
- Utilizarea functiei de sleep
« Optimizarea algoritmului raportat la functionare

« Cum putem estima autonomia?




Calculul autonomiei — prin exemple (1)

Presupune um
constantde 24mA -

Acumulatorulareo
capacitate coulombicd de
4400mAh

si o tensiune de lucru de
3.7V 4




Calculul autonomiei — prin exemple (2)

C apacitatea coy}mﬁbtc 3

consumul medlu

3 4400mAh i
24 A o —




Tehnici de crestere a autonomiel

Optimizarea
algoritmilor (e.g.
Dezactivarea Stocarea datelor si
tuturor modulelor transmiterea mai
Utilizarea stdrilor de inutile/care rard, a unui calup de
sleep consuma energie date mai mare vs
cand nu sunt transmiterea
utilizate realizatd des a
cdlupurilor mici de
date)




Calculul autonomiei — prin exemple (2)

[ Power mode Description
Wi-Fi Tx packet 13 dBm ~ 21 dBm 160 ~ 260 mA
|  [WiFi/ BT T packet 0 dBim
Active (RF working) — - -
Wi-Fi / BT Rx and listening 80~ 90 mA
Association sleep pattern (by Light-sleep 0.9 mA@DTIM3, 1.2 mA@DTIM1
Max speed: 20 mA
The CPU is powered on. Normal speed: 5 ~ 10 mA

Deep-sleep ULP sensor-monitored pattern 25 pA @1% duty
2TC timer + BTC memo 10 ué

5 pA
GHIP_PU s st 1o low level the chip s powerec o




Calculul autonomiei — prin exemple (4)

Acumulatorul nu poate alimenta direct
montajul > necesita o sursa de alimentare cu

un randament subunitar n (85% - cq}xﬁ .

defavorabil)

Montajul are un consum dependent de stare: N
- In stare activé - 20mA
- In stare activd + modul WiFi WZOOmf o
- In stare de sleep - 10pA

- Sedlimenteaza dela 3.3V i |qr acum ulator
presupunem cmgenere'gza o tensiu
constanta de 3.7V /
|

.

—»




Calculul autonomiei — prin exemple (5)

Presupunem ca algoritmul se executa in felul

urmadator:

- citeste o data la 30 de min un se:?z
consumdé 10mA). Citirea dur

- Datele pot fi stocate local. =

- Datele sunt transmise de 2oripezi.0 .-
transmisie dureaza 60 de secunde.

- Inrest, starea este de deep sleep. ©=

- Care va fi autonomia sistemului? .

 —

0 secunde.




utonomiei — prin exemple (4)

citiri

10s

48 —
. Z1l i = e
r zi 864005 0.0056 = 0.56%

48 citiri 105
Zi -

e_senzor_zi — 864005

9 transmeisii .
y F Zi il
MCU transmitere_date_zi — 86400s
86400 —480 — 120

AMCU_sleep_zi 3 86400s -
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U

=) ':‘.'\-« o
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tonomiei — prin exemple (5)

ire_senzori Iyc Uactiv r AMC Utransmitere Iiransmisie +

CUsleep Isleep T Asenzor M senzor =

I,.4i, = 2.78mA

Ppateriel = P montaj

' Ibat'Ubat'n=Imontaj'U Al

I - I montaj Umontaj r 2.78mA -
ne Upy - N 0.75-3.7V

. Capacitatea coulombica 4400mAh
“- consumul mediu ~ 292mA V|

——




atirea securitatii In transmisia

iptarii datelor: -

osind mecanisme implementate in blbllOE)/

e/exemple disponibile //—¥
S In loc de HTTP si TCP / '
sind mecanisme ce trebuie implementate de I« E

rea datelor si transmiterea calupurilor crlptate e
+ Utilizarea mecanismelor de verificare de tlp check

 Autentificarea clientilor de comunic
- Stabilirea regulilor de acces

» Utilizarea platformelor cu capabilitat
criptare :




De cdutat/r

» Aspecte legate de Protocoale de Comunicatie din Internet
* Programarea dispozitivelor Embedded

- Circuite electronice aplicate/Electronicd aplicatd

« Senzori, tranductoare si sisteme de achizitii de date

» Securitate cibernetica

.« Comunicatie la distantd — GSM/2G/3G/4G/5G, Bluetooth,
LORA, ZigBee, etc.

» Aplicatii generale din domeniul calculatoarelor
» Algoritmicad
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