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Ce este criptarea?

O metodd de codificare a unui mesaqj
Folosita pentru a proteja transmiterea informatiilor

Protejarea parolei, a detaliilor cardului, etc
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Text criptat: XQXZXQF
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Mesaj important Mesaj important

AES — Advanced Encryption Standard

Problema: Cum ajung Alice si Bob sa stabileasca cheia secreta?



o
% K_A_Pub - publica

Mesaj important @ % ‘ QXCEFEAQTRMKIH
QXCEFEAQTRMKJH @ h ‘ Mesaj important

K_A - privata




o Bob
K_A - privata K_B - privata w

P

@
dh

K_A_Pub - publica K_B_Pub - publica
K_B_Pub %
QXCEFEAQTRMKIJH
@ QXCEFEAQTRMKIH @
Mesaj important
K_B w

¥

Mesaj important



Problemd: MITM
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Verificareai wan:
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Verificarea |dturc| digitala
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Criptarea informatiilor + Autentificarea participantilor
HTTP Secured (HTTPS) - HTTP/TLS
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Se folosesc atdt chei asimetrice, cat si chei simetrice

Chei asimetrice:
e Stabilirea conexiunii
« Schimbarea unei chei simetrice

Criptare folosind AES
» Suport hardware pentru algoritmul AES



Totul se bazeaza pe in¢

Un atacator compromite o CA
Poate genera certificate false

S-a intdmplat in 2011: hackul DigiNotar

- A fost generat un certificat fals pentru domeniile
google.com

- Certificatul a fost folosit pentru a decripta traficul din
Iran



Totul se bazeazd pe in¢

Un atacator compromite lista de certificate de incredere
preinstalate

Poate genera certificate false pe dispozitivul afectat

S-a intdmplatin 2015: Lenovo Superfish
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