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Investește în viitorul tău. 
Digitalizarea nu mai este doar o opțiune!

Cum mă apuc de hacking?



Cum devin un ethical hacker?

Cum încep? De 
unde s-o apuc? 
Ce resurse îmi 

recomanzi? Etc.

Pe scurt, nu știu



Calea către succes



Calea către succes

• Sperăm că există o rețetă a succesului
• O persoană care să te îndrume către soluția câștigătoare
• Nu există un ghid clar de urmat

• Nu există cel mai eficient drum
• Nu există o rețetă de urmat
• Experiența dobândită în ani
• O rețea de concepte și dependențe interconectate



Orice experiență contează

1. Orice informație contează
2. Orice înveți are valoare
3. Nu este timp irosit
4. Este experiență acumulată în timp



Ce este hacking?

• O înțelegere a sistemelor IT
• Cu cât mai profundă, cu atât mai eficientă

„Hacking: understanding technology so well that you can 
use it in the way it wasn't designed for and intended to 

use.” - Ed. Snowden



Ce este hacking?

Dezvoltator / Programator
• Înțelegerea sistemelor IT
• Cum pot crea X?
• Faci un joc
• Faci o aplicație de editat 

imagini
• Faci o aplicație de înregistrat 

video

Hacker
• Înțelegerea sistemelor IT
• Ce ar putea merge prost?
• Poți extrage fișiere?
• Poți păcăli autentificarea?
• Ce poți modifica?
• Poți schimba comportamentul 

aplicației?



Începutul

• Începi prin a învăța să construiești lucruri
• Înveți un limbaj de programare
• Construiești o aplicație, un website, etc
• Descoperi posibile vulnerabilități și cum te protejezi de 

ele
• Ex. CSRF



Continuarea

• Înveți noi limbaje de programare
• Descoperi limbaje compilate și limbaje interpretate

• Înveți Linux
• Descoperi conferințe de securitate, postări pe bloguri, 

etc
• Pe măsură ce aprofundezi, descoperi noi ramificații, noi 

provocări și noi vulnerabilități posibile



Continuarea

• Înveți noi limbaje de programare
• Înveți concepte

• Sisteme de operare
• Structuri de date
• Rețelistică
• Administrare de sisteme

• Toate informațiile acumulate reprezintă uneltele cu care 
lucrezi

• Conferințe de securitate, prezentări, documente care 
detaliază vulnerabilități și exploatarea lor, podcasturi, 
competiții CTF



CTF

• Capture The Flag
• Competiții în care trebuie să extragi un secret dintr-un 

sistem
• DefCon CTF
• Concurezi împotriva sistemului
• Concurezi împotriva altor echipe



Principii CTF

• Practică
• Aplici cunoștințele descoperite până acum

• Învățare autodidactă
• Descoperi noi concepte, metode, vulnerabilități etc

• Creativitate



Platformă CTF

• https://picoctf.org/

• Dezvoltată de Carnegie Mellon University

• Orientată spre educarea participanților

https://picoctf.org/


Sumar

1. Ai nevoie 
de 

experiență

3. Învață 
despre cum 

interacționează 
diferite 

aplicații, 
sisteme, servicii 

între ele

Construiește 
lucruri: 

aplicații, 
sisteme, 

jocuri etc.

4. Break stuff
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