Eduard Staniloiu

Cum ma apuc de hacking?
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Cum devin un ethical hqcléer? N\
¢ ‘ » \

Cum incep? De
unde s-o dpuc?
Ce resurse imi

recomanzi? Etc.



Calea catre % cces




Calea catre succes

« Sperdm cd existd o retetd a succesului
« O persoand care sd te indrume catre solutia castigatoare

* Nu existd un ghid clar de urmat
* Nu existd cel mai eficient drum
* Nu existd o retetd de urmat
 Experienta dobdnditd in ani
» O retea de concepte si dependente interconectate



Orice experientd contec

1. Orice informatie conteazad

2. Orice inveti are valoare

3. Nu este timp irosit

4. Este experientd acumulata in timp



Ce este hacking?

» O intelegere a sistemelor IT
« Cu cat mai profundq, cu atdt mai eficienta

,Hacking: understanding technology so well that you can
use it in the way it wasn't designed for and intended to
use.” - Ed. Showden



Ce este hacki g?\\ ullm‘

Dezvoltator [ Programator Hacker
- Intelegerea sistemelor IT - Intelegerea sistemelor IT
« Cum pot crea X? « Ce ar putea merge prost?
« Faci un joc » Poti extrage figiere?
» Faci o aplicatie de editat - Poti pdcdali autentificarea?
imagint + Ce poti modifica?
) E?dceig aplicatie de inregistrat ., putj schimba comportamentul

aplicatiei?



- Incepi prin a invata s& construiesti lucruri
- Inveti un limbaj de programare
« Construiesti o aplicatie, un welbsite, etc

« Descoperi posibile vulnerabilitati si cum te protejezi de
ele

* Ex. CSRF



Continuarea

- Inveti noi limbaje de programare
« Descoperi limbaje compilate si limbaje interpretate

» Inveti Linux

« Descoperi conferinte de securitate, postadri pe bloguri,
etc

« Pe masurad ce aprofundezi, descoperi noi ramificatii, noi
provocari si noi vulnerabilitati posibile



Continuarea

- Inveti noi limbaje de programare

- Inveti concepte
- Sisteme de operare
» Structuri de date
* Retelistica
« Administrare de sisteme

 Toate informatiile acumulate reprezintd uneltele cu care
lucrezi

- Conferinte de securitate, prezentari, documente care
detaliaza vulnerabilitati si exploatarea lor, podcasturi,
competitii CTF



« Capture The Flag

« Competitii in care trebuie sa extragi un secret dintr-un
sistem

- DefCon CTF
« Concurezi impotriva sistemului
« Concurezi impotriva altor echipe



* Practica
» Aplici cunostintele descoperite pdnd acum

- Invatare autodidactd
- Descoperi noi concepte, metode, vulnerabilitati etc

e Creaqtivitate



Platforma CT

» https://picoctf.org/
 Dezvoltatda de Carnegie Mellon University

« Orientatad spre educarea participantilor


https://picoctf.org/

1. Ai nevoie
de
experientd

3. Invatd
despre cum
interactioneazd
diferite
aplicatii,
sisteme, servicii
intre ele

Construieste
lucruri:
aplicatii,
sisteme,
jocuri etc.

4. Break stuff
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