Eduard Staniloiu

Pegasus >
Masterclass e

;-:;L?ech — —
s~\c@demy e
Investeste in viitorul tdu. i £
Digitalizarea nu mai este doar o optiune! . - /

H

europroject

rul de Consultanta si gy
Instrumente Structurale al Projectelor EUROPROJECT
UNIUNEA EUROPEANA 2014.2020



Buguri software

- Toate programele software contin buguri

 Cresterea complexitatii unei aplicatii creste riscul
aparitiei bugurilor
 De regulq, afecteazd functionalitatea aplicatiilor
» Aplicatia se blocheazd, un buton nu functioneazg, etc

« Sunt rezolvate in urmadtorul update
« Sunt enervante, dar nu sunt considerate probleme grave



Buguri de securitate

- Anumite buguri pot afecta securitatea aplicatiei /
sistemului

» Sunt prezente in toate sistemele (Android, iOS, Windows,
routere, etc)

- Sunt foarte grave
- Un atacator poate obtine acces neautorizat



Atitudinea companiilo

* Programe de recompensare a vulnerabilitatilor
« Google, Microsoft, Facebook, etc.

» Cercetdtorii descoperd un bug (vulnerabilitate)
- Demonstreazd cum aceasta poate fi exploatatd
* Primesc bani drept recompensa
- In 2020, Google a oferit 6.7M $



Problema acestei abordar

 Sunt mult mai multe buguri decdt cercetatori

- Si alte organizatii sunt interesate de descoperirea
acestora
- HackingTeam, FinFisher, NSO Group
* Nu raporteaza vulnerabilitatile descoperite
 Le Incorporeazd in software folosit pentru spiona;j
« Chiar si cumpadrd vulnerabilitati



Vulnerabilita

e Sunt utilizate de cdtre atacatori

- Producatorul software nu stia de acest bug
 Producdtorul software a avut 0 zile pentru a rezolva bugul

- Un atacator trebuie sa identifice o problemad

» Apoi trebuie sd reuseascad sa o exploateze a.l.
« SO depdseasca verificdrile de securitate efectuate de sistem
 SA obtind acces privilegiat la alte informatii



NSO Group

« Companie Israeliand evaluatd la miliarde de $
« Aproximativ 750 de angajati

 Produc software folosit pentru spionaj

» Tintesc, In principal, dispozitive Android si iI0S

« Smartphone-ul este unealta perfectd de spionat
« Acces la camerq, microfon, sms, contacte, mail, locatie, etc



Pegasus

« Produs de NSO pentru a exploata vulnerabilitati din
dispozitive mobile

- Malware software utilizat pentru a spiona tinta atacului

- Vandut guvernelor pentru a lupta impotriva crimelor si a
terorismului

« Pegasus ascultd microfonul, camerag, sms, etc si trimite
datele catre initiatorul atacului



Vectori de atac

* Interactiune din partea victimei
« Victima atacului primeste un mesaj cu un link
» Victima da click pe link
* FAra interactiune din partea victimei
« Numit si O-click
« Cel mai ravnit tip de vulnerabilitate



Atacuri O-clic

* IOS Facetime in 2019
« Pegasus initiaza un apel Facetime catre victima si compromite
dispozitivul
« Victima nici nu stie cd acest lucru a avut loc

* IOS IMessage in 2021
« Victima primeste un mesaj text
- Mesajul este o imagine care nu poate fi afisat de catre
aplicatie
- Mesajul descarcad si instaleazd Pegasus, apoi se sterge
automat
- Victima nu stie cd a avut loc atacul



Probleme etice

« NSO sunt criticati pentru ca isi vand solutia unor tari care
sunt sub semnul intrebarii dpdv al drepturilor omului,
moralitatii si libertatii de exprimare

« Arabia Sauditq, UAE, Azerbaijan, Bahrain, Kazakhstan, etc



Probleme etice

- Million Dollar Dissident -
https://citizenlab.ca/2016/08/million-dollar-dissident-
iphone-zero-day-nso-group-uae/

« Raport publicat de CitizenLab

- Ahmed Mansoor este un activist pentru drepturile omului si un
critic al regimului din UAE

- A fost tinta a numeroase astfel de atacuri de-a lungul timpului

- In 2016 au fost folosite 4 vulnerabilitdti 0-day pentru a-i
compromite telefonul

 Lantul de vulnerabilitati folosit este cunoscut sub numele de
Trident



https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

Probleme etice

« NSO contrazic raportul si spun ca sursele sunt invalide

» https://www.nsogroup.com/Newses/following-the-
DUb|ICOtI0n -of-the-recent-article- by- forbidden-stories-we-
wanted-to- directly-address-the- -false-accusations-and-
misleading-allegations-presented-there/

 Publica primul raport de transparentad, in 2021:

e https://www. nsog?roup com/wp-
content/uploads/2021/06/ReportBooklet.pdf

e Sustin cd au anulat 5 contracte in valoare de 100M $
« Sustin cd au refuzat contracte in valoare de 300M $



https://www.nsogroup.com/Newses/following-the-publication-of-the-recent-article-by-forbidden-stories-we-wanted-to-directly-address-the-false-accusations-and-misleading-allegations-presented-there/
https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBooklet.pdf

Preventie

* Nu deschideti mesaje si linkuri primite intGmplator

« Daca esti o persoand de interes, solutiile de preventie
sunt putine

* Nu luati intotdeauna smartphone-ul cu voi
- Asigurati-va ca intotdeauna aveti software-ul actualizat
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