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Pegasus



Buguri software

• Toate programele software conțin buguri
• Creșterea complexității unei aplicații crește riscul 

apariției bugurilor
• De regulă, afectează funcționalitatea aplicațiilor

• Aplicația se blochează, un buton nu funcționează, etc
• Sunt rezolvate în următorul update
• Sunt enervante, dar nu sunt considerate probleme grave



Buguri de securitate

• Anumite buguri pot afecta securitatea aplicației / 
sistemului

• Sunt prezente în toate sistemele (Android, iOS, Windows, 
routere, etc)

• Sunt foarte grave
• Un atacator poate obține acces neautorizat



Atitudinea companiilor

• Programe de recompensare a vulnerabilităților
• Google, Microsoft, Facebook, etc.
• Cercetătorii descoperă un bug (vulnerabilitate)

• Demonstrează cum aceasta poate fi exploatată
• Primesc bani drept recompensă
• În 2020, Google a oferit 6.7M $



Problema acestei abordări

• Sunt mult mai multe buguri decât cercetători
• Și alte organizații sunt interesate de descoperirea 

acestora
• HackingTeam, FinFisher, NSO Group
• Nu raportează vulnerabilitățile descoperite
• Le încorporează în software folosit pentru spionaj
• Chiar și cumpără vulnerabilități



Vulnerabilități 0-day

• Sunt utilizate de către atacatori
• Producătorul software nu știa de acest bug

• Producătorul software a avut 0 zile pentru a rezolva bugul
• Un atacator trebuie să identifice o problemă
• Apoi trebuie să reușească să o exploateze a.î.

• Să depășească verificările de securitate efectuate de sistem
• Să obțină acces privilegiat la alte informații



NSO Group

• Companie Israeliană evaluată la miliarde de $
• Aproximativ 750 de angajați
• Produc software folosit pentru spionaj
• Țintesc, în principal, dispozitive Android și iOS
• Smartphone-ul este unealta perfectă de spionat

• Acces la cameră, microfon, sms, contacte, mail, locație, etc



Pegasus

• Produs de NSO pentru a exploata vulnerabilități din 
dispozitive mobile

• Malware software utilizat pentru a spiona ținta atacului
• Vândut guvernelor pentru a lupta împotriva crimelor și a 

terorismului
• Pegasus ascultă microfonul, camera, sms, etc și trimite 

datele către inițiatorul atacului



Vectori de atac

• Interacțiune din partea victimei
• Victima atacului primește un mesaj cu un link
• Victima dă click pe link

• Fără interacțiune din partea victimei
• Numit și 0-click
• Cel mai râvnit tip de vulnerabilitate



Atacuri 0-click

• iOS Facetime în 2019
• Pegasus inițiază un apel Facetime către victimă și compromite 

dispozitivul
• Victima nici nu știe că acest lucru a avut loc

• iOS iMessage în 2021
• Victima primește un mesaj text
• Mesajul este o imagine care nu poate fi afișat de către 

aplicație
• Mesajul descarcă și instalează Pegasus, apoi se șterge 

automat
• Victima nu știe că a avut loc atacul



Probleme etice

• NSO sunt criticați pentru că își vând soluția unor țări care 
sunt sub semnul întrebării dpdv al drepturilor omului, 
moralității și libertății de exprimare

• Arabia Saudită, UAE, Azerbaijan, Bahrain, Kazakhstan, etc



Probleme etice

• Million Dollar Dissident -
https://citizenlab.ca/2016/08/million-dollar-dissident-
iphone-zero-day-nso-group-uae/
• Raport publicat de CitizenLab
• Ahmed Mansoor este un activist pentru drepturile omului și un 

critic al regimului din UAE
• A fost ținta a numeroase astfel de atacuri de-a lungul timpului
• În 2016 au fost folosite 4 vulnerabilități 0-day pentru a-i 

compromite telefonul
• Lanțul de vulnerabilități folosit este cunoscut sub numele de 

Trident

https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/


Probleme etice

• NSO contrazic raportul și spun că sursele sunt invalide
• https://www.nsogroup.com/Newses/following-the-

publication-of-the-recent-article-by-forbidden-stories-we-
wanted-to-directly-address-the-false-accusations-and-
misleading-allegations-presented-there/

• Publică primul raport de transparență, în 2021:
• https://www.nsogroup.com/wp-

content/uploads/2021/06/ReportBooklet.pdf
• Susțin că au anulat 5 contracte în valoare de 100M $
• Susțin că au refuzat contracte în valoare de 300M $

https://www.nsogroup.com/Newses/following-the-publication-of-the-recent-article-by-forbidden-stories-we-wanted-to-directly-address-the-false-accusations-and-misleading-allegations-presented-there/
https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBooklet.pdf


Prevenție

• Nu deschideți mesaje și linkuri primite întâmplător
• Dacă ești o persoană de interes, soluțiile de prevenție 

sunt puține
• Nu luați întotdeauna smartphone-ul cu voi
• Asigurați-vă că întotdeauna aveți software-ul actualizat
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