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Email Phishing



Ce este phishing?



Homoglyph attack



Homoglyph attack

Xudong Zheng, 14 Aprilie 2017



Homoglyph attack



Exploatează natura umană

Lucrurile familiare nu ne vor face rău

Suntem constant pe fugă

Totuși, am învățat să ne uităm cu atenție la:
• Adresa site-uli navigat
• Adresa sursă a emailului



Creativitatea atacatorilor

Josephine Wolff, Conf. În Securitate Cibernetică, Tufts 
University
În timpul pandemiei din 2020 a primit un email
• Emailul era de pe o adresă validă a universității
• Universitatea oferea sprijin pentru a face față situației
• Emailul era scris corect gramatical și bine structurat
• Trebuia completat un document

Acesta era un atac bine realizat



Eu nu prezint interes

Oricine prezintă interes

Prin impersonarea unei persoane reale, mesajul capătă 
încredere

Poți reprezenta o etapă dintr-un atac mai elaborat

BotNet



Documente malițioase

Microsoft Word și Microsoft Excel suportă macro definiții

Utilizatorul poate scrie funcții pentru automatizarea 
sarcinilor repetitive

Un atacator le poate exploata



LIVE DEMO



Masterclass

Investește în viitorul tău. 
Digitalizarea nu mai este doar o opțiune!


