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Man In The Middle - MITM



Ce este MITM?

emag.roStarbucks



Problemă: Interceptarea mesajelor

Starbucks http://www.emag.ro



Soluție: Criptarea mesajelor

Starbucks http://www.emag.ro



Problemă: Invalidarea criptării

Starbucks http://www.emag.ro
IP: 46.174.147.20

Server DNS
Care este adresa
IP asociată domeniului
emag.ro?

IP destinație
46.174.147.20

http://www.emag.ro/


Problemă: Invalidarea criptării

Starbucks http://www.emag.ro
IP: 46.174.147.20

Copie malițioasă
http://www.emag.ro

IP: 1.2.3.4

Server DNS malițios

Care este adresa
IP asociată domeniului
emag.ro?

1.2.3.4

http://www.emag.ro/
http://www.emag.ro/


Soluție: Certificate de Autenticitate

Emis de o Autoritate de Certificare – Certificate Authority (CA)

Garantează autenticitatea serverului

Nu poate fi falsificat de către un atacator



Soluție: HTTPS

Starbucks https://www.emag.ro
IP: 46.174.147.20

Copie malițioasă
https://www.emag.ro

IP: 1.2.3.4

Server DNS malițios

http://www.emag.ro/
http://www.emag.ro/


Exploatarea atenției

• emag.ro ernag.ro
• amazon.com arnazon.com
• GOOGLE G00GLE.COM
• google.com googIe.com



LIVE DEMO
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