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Cross-Site Request Forgery - CSRF



Introducere în arhitectura WEB

Request

Facebook
Response



Introducere în arhitectura WEB

GET https://www.facebook.com/

Facebook
Pagină HTML + Cookie



Cum sunt folosite Cookie-urile

Autentificare aplicație web

Facebook
Pagină HTML + Cookie

Request + Cookie

OK



Cross Domain Access Controls

<iframe>

google.com

facebook.com

Same Origin Policy



Cross Domain Access Controls

atacator.com

facebook.com

Dă-mi informațiile utilizatorului

Same Origin Policy



Cross Domain Access Controls

URL Site: http://google.com:80

URL iframe: http://google.com:80

Portul implicit pentru http este 80



Cross-Site Request Forgery

vulnerabil.comatacator.com browser

Șterge cont

POST /sterge_cont HTTP/1.1
HOST: vulnerabil.com
Content-Type: application/x-www-form-urlencoded
Cookie: SessionID=a45b3cd3f

sterge=1



Cross-Site Request Forgery

vulnerabil.comatacator.com

Sterge cont

+ cookies

Contul a fost 
șters

Forged request



Prevenție

Accesare pagină web

Facebook
Pagină HTML + Token

Request + Token

OK

Anti-CSRF Tokens
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