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Denial of Service

Interzicerea [ blocarea accesului la un anumit serviciu,
aplicatie etc.

Intentioneazd sa consume resursele finite de care
dispune un sistem

Tintesc disponibilitatea (availability) unui sistem

Un sistem indisponibil — nu are internet, servere
Inaccesibile etc. — nu produce bani



Disponibilitat

Cat % dintr-un an este un sistem online, disponibil si
operational?

Asigurarea disponibilitatii este esentiald pentru o afacere
Multe organizatii nu acordad suficientd atentie acesteia

Nu au un plan de reactie in fata unui posibil atac DDOS
Dacd au unul, de multe ori acesta nu a fost exersat



Atacuri DDOS

Atacurile DDOS acoperad o plaja larga

« Generared unei cantitati foarte mare de trafic catre un
sistem tinta

- Trafic reflectat si amplificat de catre surse legitime

« Generarea unui trafic construit special pentru o anumita
aplicatie



BotNets



Retea de dispozitive compromise
- Calculatoare, routere, dispozitive Internet of Things (10T)

Dispozitive IoT — camere IP, AC wifi, smart*
- O tinta atractiva deoarece sunt foarte multe

 Multe dintre acestea sunt conectate la internet cu
setdrile din fabricd



Mirai BotNet

Malware care infecteaza dispozitive loT

Scaneazd Internetul detectdnd dispozitive el
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Incearca autentificarea folosind numele de KT
utilizator si parola din fabricd Ee [ [

Instaleazd malware controlabil de la distanta



Mirai folosit pentru a at

Liberia - Tara in vestul Africii cu o populatie de 5M de
oameni

Octombrie 2016, Mirai este folosit pentru a ataca
infrastructura Liberiei

* 620Gbps, record in 2016

* A Intrerupt comunicatia pentru aproximativ o zi in
anumite zone



De ce sunt uti

Sunt ieftine $23.99 $34.99 $44.99

1 month 1 month 10 years

1 Month Gold 1 Month Diamond Lifetime Bronze

Greu de detectat responsabilul Toww 5o 20030 | e or o 00sec | T pobon
atacului

Concurrents 1 Concurrents v Concurrents

Total network 220Gbps I Total network 20Gbps I Total network 220Gbps
Tools Inc luded Tools In¢ uded Tools incuded
Support 247 Support 247 Support

Dispozitivele compromise sunt B =
rareori curdtate e €5 e O ez O

Obitcoin Obitcoin Obitcoin



Atacuri DDOS: volumetrice
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Atacuri DDOS

Volum mare de trafic mdsurabil n bps sau pps

Afecteazd reteaua de Internet
« Consuma Iatimea de banda a tintei atacului — saturatie

 Echipamentele de retea: firewall, router, switch, ISP sunt
suprasolicitate

Utilizatorii reali nu mai pot accesa serviciul

Cunoscut ca: packet flood, UDP flood, TCP flood



Atacuri DDOS: amplifica

Trafic amplificat si reflectat de catre surse legitime

Amplificare
e Atacatorul face o cerere de mici dimensiuni cAtre server

» Serverul raspunde cu un pachet de dimensiune mult
mai mare

Reflexie

- Atacatorul a modificat antetul cererii a.i. s pard ca d
fost trimisd de catre tinta atacului



Atacuri DDOS
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IP - 15.16.17.18
Tinta atacului
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IP - 15.16.17.18
Tinta atacului
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Atacuri DDOS
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Factorul de
amplificare
poate fi 1000x
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Atacator

IP - 15.16.17.18
Tinta atacului



Atacuri DDOS: amplific

Atacatorul ,minte” servicii legitime a.l. acestea cred ca
comunica cu tinta atacului

Reteaua victimei este coplesitd
Utilizatorii reali nu mai pot accesa serviciul

Cunoscut ca: DNS Reflection, DNSSec Amplification



Atacuri recente

Inbound UDP attack bandwidth mitigated (Tbps)
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Microsoft — A rezistat celui mai mare atac DDoS — 3.47Tbps
Noiembrie 2021, atacul a fost asupra serviciului Microsoft
Azure



Atacuri recente

Inbound UDP attack bandwidth mitigated (Tbps)
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Microsoft — A rezistat unui alt atac DDoS — 3.25Tbps
Decembrie 2021, atacul a fost asupra serviciului Microsoft
Azure



Preventie DDoS

Plan de raspuns pentru un atac DDoS
Exersarea periodicd a planului de raspuns
Monitorizare constantd a serviciilor organizatiei

Utilizarea solutiilor de protectie in cloud



Masterclass

T
A
c@demy — % <
Investeste in viitorul tau. A
Dlgltallzqreq nu mai este doar o optiune! o o

-(

europroject




