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Steganografie



Ce este steganografia?

Ascunderea informațiilor

Cu ce diferă de criptografie
• Criptografia asigură criptarea datelor
• Observăm că există un canal de comunicare, dar mesajul este 

criptat

Steganografia ascunde faptul că există un canal de 
comunicare



Steganografie în format fizic



Steganografia în format digital

Ascunderea informațiilor folosind fișiere media
• Fișiere audio
• Fișiere video
• Imagini



Reprezentarea datelor
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Reprezentarea datelor

(65)10 = (01000001)2

7 6 5 4 3 2 1 0
65 = 0 1 0 0 0 0 0 1

1 * 20 + 0 * 21 + 0 * 22 + … + 1 * 26 + 0 * 27

= 1 + 64 = 65

Un număr pe 8biți are valori între 0 - 255



Reprezentarea datelor

PNG image data, 3500 x 2333, 8-bit/color RGB



Reprezentarea datelor

8-bit/color RGB Red Green Blue
0 – 255 0 – 255 0 – 255



Reprezentarea datelor

8-bit/color RGB Red Green Blue
93 10 120



Modificările mici sunt insesizabile

RGB(0, 0, 255) RGB(0, 0, 253)

11111111 11111101



Steganografie LSB

RGB(0, 0, 255) RGB(0, 0, 253)

11111111 11111101

A = 01000001

LSB LSB

PNG image data, 3500 x 2333, 8-bit/color RGB

3500 * 2333 * 3 = 24,496,500 numere 8 biți
24,496,500 / 4 = 6,124,125 caractere



Pentru ce este util?

Persoane, organizații care vor să ascundă faptul că 
transmit informații

Digital watermarking
• Copyright
• Identificarea persoanelor care distribuie material ilegal



LIVE DEMO
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