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The onion router - Tor



Tor

Asigură anonimitatea în Internet

Cu ce diferă de criptografie
• Criptografia asigură criptarea datelor
• Observăm că există un canal de comunicare, dar mesajul este 

criptat

Tor ascunde faptul că există un canal de comunicare



Ce este Tor?

Anonimitate online: 1) software, 2) rețea, 3) protocol

Open Source și gratuit

Comunitate de cercetători, dezvoltatori și utilizatori

Finanțat de către US DoD, Google, Human Rights Watch, 
etc



Utilitatea anonimității

Anonimitatea este utilă pentru diferite grupuri
• Cetățeni – intimitate, spațiu privat
• Afaceri – securitatea rețelei
• Guverne – rezistență la analiza traficului / comunicațiilor
• Activiști pentru drepturile omului – siguranță și acces la 

informații



Anonimitatea ajută criminalii

Viruși
Troiani

Vlunerabilități

BotNets

Spionaj
DDoS

Ransomware
Spam Phishing
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N3 cunoaște destinația
N3 știe de N2
N3 nu știe nimic altceva



Arhitectura rețelei Tor

Alice Facebook

Rețea Tor
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N3

N2 știe de N1 și N3
N2 nu știe nimic altceva



Arhitectura rețelei Tor

Alice Facebook

Rețea Tor

N1

N2

N3

N1 cunoaște sursa
N1 știe de N2
N1 nu știe nimic altceva



Aspecte importante

Latență crescută => timp de răspuns mai mare folosind 
protocolul Tor
• N1, N2, N3 pot fi oriunde pe glob

Nodurile parte din rețeaua Tor trebuie să fie puternice 
dpdv computațional

Comunicarea cu destinația trebuie să folosească în 
continuare un canal criptat: ex. HTTPS, nu HTTP



Tor Project

https://www.torproject.org/

Organizație non-profit promovează dreptul intimității și al 
libertății

Dezvoltă Tor Browser

https://www.torproject.org/


Tor Project



Tor Project



Utilizatori Tor



Concluzii

Tor nu este ilegal

Tor este un protocol de comunicație care asigură 
anonimitatea

Rețeaua Tor este o rețea de noduri care implementează 
protocolul

Tor Browser poate fi folosit pentru a naviga pe Internet

Timpul de răspuns este mai mare atunci când folosim Tor
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