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Windows AutoRun_

e Introdus in Windows 95
- Imbundtdtirea experientei utilizatorilor

 Actiune automatad atunci cdnd un dispozitiv este montat
in sistem

« autorun.inf
» Vector de atac
- Acum functionalitatea este, in mod implicit, dezactivatd



Dispozitiv USB

. HgBdispozitiv hardware care comunicd folosind protocolul

» Impelenteaza protocolul USB dorit

« Comunica cu sistemul de operare



Dispozitive USE




USB Switchblade

- Hokb — Dispozitive pentru Penetration Testing
(PenTesting)

* Lansat in 2006 de catre Hakb
« Un dispozitiv USB se comporta ca un dispozitiv CD-ROM
 Exploata functionalitatea AutoRun



USB Rubber Ducky.

* Lansat in 2010 de catre Hakb
- Un dispozitiv USB se comporta ca o tastaturd USB

 Tastatura este un dispozitiv de incredere dpdyv al
sistemului de operare

- Tasteazad sute de cuvinte pe secundd




USB Rubber Ducky

 Ducky Script

i 2] simple ducky payload.txt - Notepad =k

File Edit Format View Help

REM My First Payload -
WTNDOWS
STRING notepad.exe

ENTER
DELAY 200 _
STRING Hello world! I'm in your PC! _

USB Rubber Ducky — Hakb
https:/[shop.hak5.org/products/usb-rubber-ducky-deluxe



 Prezentat la Black Hat 2014

« BadUSB - On Accessories that Turn Evil by Karsten Nohl + Jakob
Lell

» https://radetskiy.files.wordpress.com/2014/08/srlabs-
badusb-blackhat-vl.pdf

 Rescrierea unui USB astfel incat acesta sa se comporte
ca o tastatura USB



https://radetskiy.files.wordpress.com/2014/08/srlabs-badusb-blackhat-v1.pdf

* Virus in dezvoltare din 2005, descoperitin 2010
« Responsabil pentru afectarea planului nuclear al Iranului

 Afecteaza dispozitive PLC utilizate in automatizari
Industriale

» A distrus 1/5 din centrifugile Iranului
» Totul a plecat de la un dispozitiv USB infectat



Alte atacuri

« MITM pentru tastaturi
* MITM Tn statii de incdrcare USB
- Folosit pentru a instala certificate de securitate false



Preventie

« Nuintroduceti in calculator un dispozitiv USB gdsit

« Blocareq, in mod implicit, a tuturor dispozitivelor USB

« Permitereq, in mod explicit, a dispozitivelor USB de incredere
«  Whitelisting




» https://github.com/hak5/usbrubberducky-

payloads/blob/master/payloads/library/prank/Talking Duck/
payload.txt



https://github.com/hak5/usbrubberducky-payloads/blob/master/payloads/library/prank/Talking_Duck/payload.txt
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