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Tehnologia deschide un intreg univers de noi oportunitdti. Noi produse si servicii
devin tot mai populare si ajung sd formeze o parte integrantd din viata noastrd de zi
cu zi. Cu fiecare noud evolutie, creste Insd si dependenta noastrd tehnologicd, ceea
ce inseamna cd securitatea ciberneticd devine tot mai importantd.

Cu cat postadm mai multe date personale online si cu cadt suntem mai conectati, cu
atat suntem mai expusi riscului de a fi victime ale diferitor forme de criminalitate
informaticd sau de atac cibernetic.

Comoditatea ravnitd a tranzactiilor digitale care este adusa in viatd noastrd de
dispozitive digitale, unele chiar extrem de mici pe care le porti la incheietura mainii
sau in buzunar, deschide o lume de posibilitati: puteti s cumpdrati un bilet de avion
sau sd chemati o masind Uber, puteti sd monitorizati casa sau afacereq, sd
solicitatati un Tmprumut, sd vizualizati soldurile contului sau sd platiti facturile la fel
de usor cum puteti sd participati la intalniri de afaceri de acasq, trimiteti email,
utilizati smartphone-ul pentru a pldati o cafea sau pentru a comanda produse
alimentare, haine sau o masing, fard a pdrdsi canapeaua.




Este greu sd ne imagindm un aspect al vietii noastre personale si
profesionale care nu a fost redefinit prin comoditatea digitala.

Canalele digitale sunt un element indispensabil in toate industriile in timp ce clientii se adreseazd cu
precadere intreprinderilor care pot oferi aceasta vitezd si comoditate.

Cu fiecare noud evolutie, creste insd si dependenta noastrd tehnologicd, ceea ce inseamnd cd securitatea
ciberneticd devine tot mai importantd din cauzd ca relativul anonimat al canalelor digitale deschide noi usi
pentru frauda.

Cetdtenii sunt adesea vectori ai atacurilor si vectori de rdspdndire a dezinformarii, fiind probabil ca acestia
sd fie expusi farda voia lor la vulnerabilitati ale unor dispozitive si programe informatice ieftine si distribuite
pe scard largd sau sa devind victime ale tehnicilor de inginerie sociala.

In ultimii ani, intrucat spatiul cibernetic a devenit din ce in ce mai militarizat si este transformat pe zi ce
trece ntr-o armd, acesta a ajuns sd& fie considerat al cincilea cadmp de lupt& (celelalte 4 sunt terestruy,
maritim, aerian, cosmic).

Apdrarea ciberneticd protejeazd sistemele, retelele si infrastructurile critice din spatiul cibernetic impotriva
atacurilor militare si de alt tip.



Frauda cibernetica este o afacere
infloritoare din mai multe motive:

> Au avut loc mai multe deschideri de cont prin dispozitive digitale si
internet care asigurd accesul si anonimatul criminalilor cibernetici.
Potrivit companiei de strategie si cercetare Javelin, aproximativ 80%
dintre clientii adulti ai bdancilor din SUA folosesc activitati bancare
online si mobile frecvent, un public tintd mare si unul vulnerabil
totodata.

> Volume uriase de date de toate tipurile (inclusive date de identitate -
caracter personal) sunt colectate, manipulate si stocate pe internet.
Scurgerile de date personale s-au inmultit ceea ce produce un potop
de informatii, o mare parte dintre ele putandu-se obtine cu relative
usurintd de pe reteaua intunecatd (dark web).

> Piratii cibernetici furd, prelucreaza si tranzactioneazd date de
identitate nu doar pentru a face bani dar si pentru a construi o
imagine falsificata cat mai completd si convingdtoare a identitdtilor
utilizatorului furat. ’



Frauda cibernetica este o afacere
infloritoare din mai multe motive:

» Oamenii difuzeazd in mod involuntar fragmente sau bucati

ale identitatii lor pentru a completa diverse formulare,
pentru a descarca aplicatii sau resurse gratuite, cupoane
de reduceri etc. In septembrie 2018, Facebook a raportat o
bresa de securitate care a afectat aproape 50 de milioane
de conturi, ceea ce ar putea oferi atacatorilor acces pentru
a vizualiza informatiile despre cont si pentru a utiliza
conturile ca pe ale lor.

Automatizarea scaleazd frauda la noi niveluri din cauza ca
robotii (bot-ii) automati au accelerat viteza si volumul
activitdtii  frauduloase. Atacurile automatizate pot
compromite mai multe conturi si pot fura mai multe date in
mai putin timp, ceea ce duce la mai multd expunere pentru
mai multe canale, servicii si companii.




Cresterea gradului de constientizare este asadar esentiala pentru construirea

unei reziliente cibernetice eficace, insa nu este in niciun caz o sarcind simplaq,

deoarece este greu pentru nespecialisti sa inteleaga complexitatea securitatii
cibernetice si riscurile asociate.

Cu toate acestea consumatorii nu se asteapta ca fraudele si masurile luate de companii pentru a combate criminalitatea
ciberneticd sa interfereze cu experienta lor online, asa cd presiunea cade astfel cu si mai multd putere asupra
intreprinderilor pentru a se asigura cd nu pun in pericol increderea clientilor in procesul de combatere a criminalitatii
cibernetice si de prindere a infractorilor.

Clientii se simt frustrati cand trebuie sa strabatad prin protocoale de verificare pentru a se autentifica sau pentru a finaliza
o tranzactie si dovedesc o rabdare foarte scazutd pentru procesele de autentificare si verificare: nu doresc autentificari
laborioase si cu mai multe niveluri, nu vor sa raspundd la mai multe intrebdri de autentificare sau chestionare pentru a
demonstra cd nu sunt roboti. Consumatorii doresc autentificare mai inteligentd dar nu mai multa autentificare.

Institutiile financiare trebuie sa poatad verifica identitatea utilizatorului fara a compromite rapiditatea si usurinta tranzactiei
pentru clientii buni. intotdeauna este nevoie sd echilibreze securitatea ridicatd - ceea ce poate insemna o duratd mai
mare, intarziere si o anumitd latentd - cu nevoia pentru a oferi o experientd pozitiva pentru clienti.



Triada CIA

Confidentialitatea Integritatea Disponibilitatea

R

CIA este un model conceput pentlJu a ghlda com

quu‘e'suorgamzqtule sa fsi

formeze politicile de securitate. Tehnic, securitatea ciberneticd inseamnd &
protejarea informatiilor Tmpotriva accesului neautorizat, modificarea
neautorizata si stergerea neautorizatd pentru a oferi confidentialitate,
integritate si disponibilitate.




- Confidentialitatea se referd la prevenirea dezvdluirii datelor cétre pdrti neautorizate. inseamnd, de
asemeneaq, incercarea de a pdstra identitatea partilor autorizate implicate in distribuirea si pastrarea
datelor private si anonime. Adeseaq, confidentialitatea este compromiséd prin craparea de date slab
criptate, atacuri Man-in-the-middle (MITM), dezvéluind date sensibile.

* Masurile standard pentru stabilirea confidentialitatii includ:
o Criptarea datelor

o Autentificare cu doi factori

o Verificare biometrica

o Jetoane de securitate



Integritatea se referd la protejarea informatiilor impotriva modificarilor de cétre
parti neautorizate. Este o cerintd ca informatiile si programele sa fie schimbate
numai intr-o manierd specificata si autorizata. Printre provocadrile care ar putea
pune in pericol integritatea se numara transformarea unei masini intr-un
~computer zombie”, integrarea malware in paginile web.

Masurile standard pentru a garanta integritatea includ:

Sume criptografice

Utilizarea permisiunilor de fisiere

Surse de alimentare neintrerupte

Copii de rezerva pentru date




Disponibilitatea se asigurd ca partile autorizate pot accesa
informatiile atunci cdnd este nevoie. Datele au valoare
humai daca oamenii potriviti pot accesa la momentul
potrivit. Indisponibilitatea informatiilor poate apdrea din
cauza incidentelor de securitate precum atacuri DDoS; -
esecurithardware, erori de programare, erori umane. 4
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Masurile standard pentru a garanta disponibilitatea includ: r

o Backup de date pe unitdti externe 3

o Implementarea firewall-urilor — 2 /
= J - - /"’/"'
o Avand surse de alimentare cu rezerva 7
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o Redundantd de date : / 4

=N




Securitate vigarii pe

\
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Securitatea ciberneticd implicd prevenirea sau detectarea incidentelor cibernetice, raspunsul la acestea si
redresarea ulterioard.

Incidentele pot fi provocate intentionat sau nu si acoperad situatii foarte diverse, de exemplu de la divulgdri
accidentale de informatii pdnd la atacuri asupra intreprinderilor sia infrastructurilor critice, furtul de date cu
caracter personal si chiar ingerinte in procesele democratice. Toate aceste incidente pot avea efecte
negative de amploare asupra persoanelor, a organizatiilor si a comunitdtilor.

Ori de cdte ori un dispozitiv nou se conecteazad online sau la alte

dispozitive, creste si asa-numita ,suprafata de atac” in materie
de securitate cibernetica.

Conceptul de securitate ciberneticd nu se limiteazd la securitatea retelelor si a informatiilor, ci acopera orice
activitate ilegald care implicd utilizarea tehnologiilor digitale in spatiul cibernetic. Prin urmare, acest concept
poate include infractiuni informatice precum lansarea de atacuri cu virusi informatici sau fraudele cu
mijloace de platd fard numerar si poate viza atat sistemele, cat si continutul.



in incheiere, cateva sfaturi practice pentru securizarea navigdrii pe internet

Evitd sau refuzd sd instalezi softuri din initiativa sau la propunerea unor terti (mai
ales dacd sunt necunoscuti).

Urmeaza Principiul: daca nu ai cautat un anume program, nu-l instala, daca nu ai
nevoie de anumite programe sau aplicatii deja instalate, dezinstaleaza-le!

Ai grija de datele tale personale!

Nu completa formulare primite via e-mail, prin care ti se cer date cu caracter
personal, parole, coduri secrete sau PIN-uri. Cand vine vorba de date sensibile,
institutiile publice, bdncile sau marile companii nu solicitd sa le fie transmise prin
banalul e-mail sau, mai rau, prin mesaj SMS. Asa cq, cel mai probabil, acel mesaqj
prin care ti se spune cd banca ta doreste sd actualizeze datele clientilor si are nevoie
si de ale tale, inclusiv numarul cardului bancar, codul PIN si parola de conectare la
contul de Internet Banking... nu este de la bancad!




Indiferent de promisiune, ingineria sociala iti va cere ceva: sa
deschizi un figier atasat in e-mail sau transmis prin Instant
Messaging, sa urmezi un link, sa instalezi un soft, sa
completezi cu datele tale un formular.

Fereste-te de schemele de inginerie socialad cum ar fi de exemplu, un banner pe un site web unde
scrie cA este nevoie doar sd dai click pe un link dacad vrei sd afli cum s-a produs cel mai recent
accident aviatic ori sd vezi in ce ipostaze incendiare a fost surprinsd o celebritate.

Tot inginerie sociald este si atunci cdnd esti anuntat cd tocmai ai castigat o suma de bani, o
excursie sau o cind romanticq, in urma unei trageri la sorti la care nu iti amintesti sa te fi inscris,
apoi esti rugat sa transmiti datele personale ori sG depui ceva bani intr-un cont pentru a intra in
posesia premiului. Priveste cu suspiciune astfel de cereri si nu te Idsa atras in schema.



Dezvolta un algoritm personal si unic pentru a combina aceste

caractere astfel incat sa poti genera parole puternice si unice,
de fiecare datda cand creezi un cont nou intr-o aplicatie.

Parola este un instrument de autentificare folosit pentru a dobdndi acces la un
echipament si la datele sale. Pentru protectia datelor tale, alege parole dificil de
identificat de atacator cu ajutorul instrumentelor automatizate (,brute force”) sau
de ghicit de cdatre acesta. Atacurile urmaresc identificarea parolei si accesul la

informatia restrictionatd prin acea parola.
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